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1 Opis produktu

Cloudorama udostepnia Klientowi — o ile jest to ujete w pakiecie podstawowym lub zostato zamdwione — prywatng zapore
sieciowg w postaci maszyny wirtualnej (Firewall VM). Firewall VM taczy publiczny internet z siecig prywatna, ktéra jest
dedykowana Klientowi jako wydzielony segment VLAN. Klient uzywa w swojej sieci prywatnej wytgcznie prywatnych adreséw IP
zgodnych z RFC 1918. Gtéwnym zadaniem Firewall VM jest ochrona sieci Klienta przy uzyciu réznych mechanizmaéw.

2 Elementy ustugi

2.1 Translacja Adresow Sieciowych (NAT)

Ustuga ta stuzy do przeksztatcania prywatnych adresow IP sieci klienta na publiczne adresy IP internetu (Source NAT) oraz do
przeksztatcania publicznych adresow IP obecnych na zewnetrznym interfejsie Firewall VM na prywatne adresy IP w sieci
klienta (Destination NAT). Mechanizm translacji oparty jest na fragmentach standardow RFC 2663, 2766 i 3022.

2.2 Filtrowanie pakietow (z inspekcja stanowa SPI)

W celu kontrolowania, ktdre publiczne adresy IP moga komunikowac sie z adresami IP sieci klienta (wymieniac pakiety IPv4),
dostepny jest filtr pakietow. Do wyboru reguty dostepne sa nastepujace kryteria decyzyjne:

@ Zroédtowy adres IPv4 komunikacji

@ Docelowy adres IPv4 komunikacji

@ Uzywany protokét transportowy (TCP, UDP, ESP i ICMP)
W przypadku protokotéw transportowych TCP i UDP mozliwe jest dodatkowo uwzglednienie portéw zrédtowych i docelowych
uzywanych w tych protokotach. Zapora obstuguje do 500 takich regut na jednag instancje Firewall VM. Zestaw regut

przetwarzany jest od wiersza 1 w dét. Gdy reguta zostaje dopasowana, wykonywana jest jej akcja i zadne kolejne reguty nie sg
brane pod uwage dla tego pakietu.

Dostepne akcje:

@ 'Accept"-pakietipowigzana z nim komunikacja zostajg dopuszczone
"Drop" - pakiet zostaje odrzucony (zapora nie wysyta odpowiedzi do nadawcy)

o
@ 'Reject" - pakiet zostaje odrzucony z odpowiedzig w postaci pakietu ICMP "Destination Unknown"
o

"Stateless" — potagczenia sg dopuszczane niezaleznie od stanu (zalecane dla potaczen VolP)

"QoS" —umozliwia ograniczenie przepustowosci dla danej reguty
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I 2.3 Reguty niejawne

W ramach Firewall VM istniejg tzw. reguty niejawne (implicit rules). Reguty te zezwalaja na ruch sieciowy okreslonych
protokotéw lub go zabraniajg. Reguty niejawne moga by¢ przez klienta wytgcznie wtgczane lub wytgczane, nie moga natomiast
by¢ modyfikowane.

2.3.1 Funkcja VPN - OpenVPN

W celu zapewnienia klientowi szyfrowanego dostepu do jego urzadzen (w tym do Firewall VM) w sieci klienta, zapora
udostepnia potgczenie VPN.

Potaczenie to oparte jest na oprogramowaniu OpenVPN i w ustawieniu domyslnym wykorzystuje protokét UDP do transportu
catego potaczenia (sterowanie i dane).

Aby klient mégt nawigza¢ potaczenie VPN z Firewall VM, na uzywanym systemie operacyjnym musi by¢ zainstalowany klient
obstugujacy OpenVPN. Odpowiedni plik konfiguracyjny oraz dane dostepowe (nazwa uzytkownika i hasto) sg umieszczane w
panelu Cloudorama po zakoriczeniu procesu zamawiania.

Klient musi ponadto zapewnié, ze dany komputer ma domyslnie nieograniczony dostep do protokotu UDP -z dowolnego portu
zrédtowego na port docelowy 1194 — do momentu dotarcia do Firewall VM sieci klienta.

Administrator moze konfigurowac¢ i uzywac¢ dodatkowych kont OpenVPN. Potgczenie to jest odpowiednie zaréwno dla
pojedynczych stanowisk roboczych, jak i dla tzw. sprzezenia LAN-LAN. Jako punkty koncowe sprzezenia LAN-LAN
dopuszczone sg zapory sieciowe firmy Wortmann AG oraz Securepoint. Zapory innych producentéw muszg zostaé
przetestowane przez klienta pod katem kompatybilnosci z Firewall VM sieci klienta na jego wtasny koszt i ryzyko.

2.3.2 Funkcja VPN -IPSec VPN

Do podtaczania urzadzen koncowych oraz sprzezenia LAN-LAN dostepny jest réwniez protokét VPN IPSec.
Do podtaczania urzadzen koncowych zalecamy korzystanie z OpenVPN.
Jako punkty koncowe sprzezenia LAN-LAN z uzyciem IPSec dopuszczone sag zapory sieciowe firmy Wortmann AG oraz

Securepoint.

2.3.3 Administracja / Odpowiedzialno$¢ administracyjna

Administracja zapory sieciowej jest realizowana przez Cloudorama. Btedna konfiguracja moze np. odcia¢ Klienta od
administrowania wtasna siecig. Na zyczenie Klienta administracja zapory moze zosta¢ przekazana Klientowi jako opcja
dodatkowa (zob. pkt 3.1.2).

I 2.4 Rozszerzenia/zmiany ustug

Rozszerzanie i zmiana ustug odbywa sie na podstawie zgtoszenia Klienta.

Zmiany przeprowadzane sg w terminie indywidualnie uzgodnionym z klientem i zalezg od czasu realizacji oraz dostepnosci
wymaganych komponentéw.

Zmiany i rozszerzenia mogg prowadzi¢ do krétkotrwatej niedostepnosci systemu lub jego restartu. Planowany czas przestoju
jest wytaczony z obliczania dostepnosci produktu gtéwnego i jest realizowany — za zgoda klienta — przede wszystkim w
wyznaczonych oknach serwisowych.

I 2.5 Ustugi jednorazowe

Ustugi jednorazowe moga byc¢ zlecane kontaktujgc sie z Cloudorama. Ustugi te sa rozliczane w formie ryczattu zgodnie z
aktualnym cennikiem.

I 2.6 Bezpieczne usuwanie danych

Po zakonczeniu zlecenia jednostkowego, po 14 dniach automatycznie usuwane sg dyski twarde serwera, przypisane woluminy
storage oraz odpowiednie dyski uzytkownika. Usuniecie danych uzytkownika nastepuje zgodnie ze standardem DOD 5220.22-
M. Ewentualne dane kopii zapasowych sa réwniez usuwane. Po pomyslnym zakonczeniu procesu usuwania klient otrzymuje
potwierdzenie usunigcia.

Po zakonczeniu umowy ramowej dostep do zdalnego potaczenia z centrum danych zostaje dezaktywowany. Udostepniony
sprzet, np. Connector, musi zosta¢ zwrécony do Cloudorama w ciggu 14 dni. @
terra
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3 Opcje dodatkowe

I 3.1 Zarzadzanie zapora sieciowa

Zarzadzanie i administrowanie Firewall VM jest realizowane przez Cloudorama. Na zyczenie Klienta, posiadajacego wtasny
zespot IT, administracja zapory moze zostac przekazana Klientowi.

3.1.1 Konfiguracja wstepna

Firewall VM dostarczany jest z wstepnie skonfigurowanymi ustawieniami, a nastepnie przez zesp6t Cloudorama
dostosowywana do konfiguracji uzgodnionej z klientem. W tym celu klient otrzymuje kwestionariusz, ktéry musi wypetnic i
zwréci¢. Konfigurowalne elementy Firewall VM odpowiadajg mozliwosciom wynikajacym z niniejszego opisu ustugi. Ustugi
nieuwzglednione w opisie moga by¢ dodatkowo skonfigurowane odptatnie po indywidualnym rozpatrzeniu. Nie istnieje prawo
do konfiguracji wykraczajgcych poza niniejszy opis ustugi.

Konfiguracja wstepna ograniczona jest do 40 obiektéw sieciowych i 40 regut filtrowania portéw, a takze konfiguracji jednego
sprzezenia IPSEC LAN-LAN oraz utworzenia trzech dostgpéw OpenVPN dla trybu road-warrior. Dodatkowe konfiguracje
dostepne sg za doptata. Po pomyslnym przejs$ciu testu zapora jest zarzadzana przez Cloudorama, wobec czego obowigzuja
warunki opisane w pkt 3.1.2.

3.1.2 Zapora w petni zarzadzana (Full Managed Firewall)

Catos¢ konfiguracji i zarzadzania Firewall VM jest wykonywana przez Cloudorama i jej podwykonawcéw. Po udostepnieniu
Firewall VM jest ona konfigurowana zgodnie z danymi uzgodnionymi z klientem. W celu przeprowadzenia konfiguracji klient
otrzymuje kwestionariusz, ktéry musi wypetnic¢ i zwréci¢ do Cloudorama.

Opcja Full Managed Firewall moze by¢é zamdwiona wytacznie w potaczeniu z konfiguracjg wstepna. Konfiguracja wstepna
realizowana jest zgodnie z opisem w pkt 3.1.1.

W ramach zmian (change requests) w trakcie eksploatacji klient dysponuje kontyngentem pojedynczych dziatan. Klient moze
zlecié:

@® 40 obiektéw sieciowych

@ 40regutfiltrowania portow

@ jedno sprzezenie IPSEC LAN-LAN

@® do3dostepow OpenVPN dla trybu road-warrior

— do nowej konfiguracji lub modyfikacji.

Dodatkowe konfiguracje dostepne sa za doptata. Kontyngent jest odnawiany co dwanascie miesiecy do wartosci wskazanych
powyzej. Nieuzyte kontyngenty z poprzedniego okresu przepadajg.

I 3.2 Dodatkowe funkcje ochrony

3.2.1 Ochrona internetowa

Ochrona internetowa taczy funkcje pakietu filtrowania tresci oraz pakietu antywirusowego i moze by¢ opcjonalnie dodana za
optata.

Pakiet filtrowania tresci stuzy do analizy i kontroli strumieni danych HTTP i HTTPS wychodzacych z sieci klienta do publicznego
internetu. Ruch HTTP i HTTPS moze by¢ automatycznie (transparentnie) wyodrebniany z ruchu sieciowego lub serwer proxy
HTTP moze by¢ na state skonfigurowany w oprogramowaniu wewnatrz sieci klienta.
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Pakiet filtrowania tresci oferuje nastepujace funkcje:

@® Kontrola dostepu na podstawie uzytkownikow (wytgcznie przy aktywnym uwierzytelnianiu), obiektéw sieciowych i grup
sieciowych

@® Zezwalanie/blokowanie poszczegdlnych stron internetowych
@® Zezwalanie/blokowanie kategorii stron internetowych

@® Zezwolenia majg zawsze pierwszenstwo przed blokadami

W celu analizy przynaleznosci adresu URL do danej kategorii jest on przekazywany do producenta oprogramowania Firewall
VM.

W ramach pakietu antywirusowego serwer proxy HTTP sprawdza przekierowywany ruch pod katem wiruséw; dostepny jest
wybor sposréd dwoéch skaneréw antywirusowych. Pakiet antywirusowy nie zastepuje oprogramowania antywirusowego na
systemach serwerowych lub klienckich.

3.2.2 Ochrona poczty e-mail

Ochrona poczty e-mailtgczy funkcje pakietu antyspamowego oraz pakietu antywirusowego i moze by¢ opcjonalnie dodana za
optata.

Pakiet antyspamowy umozliwia klientowi oczyszczenie strumieni danych SMTP z niechcianych wiadomosci email. W tym celu
konieczne jest, aby klient kierowat filtrowane dane e-mail za pomoca protokotu SMTP przez przekaznik pocztowy (mail relay)
zapory. Klient moze tu okresli¢, dla jakich domen przyjmuje wiadomosci e-mail i gdzie majg by¢ one przekazywane po filtracji.

Do ochrony przed spamem Firewall VM dysponuje nastepujacymi mechanizmami:

3.2.2.1 Pauza powitalna (Greeting Pause)

Na poczatku komunikacji Firewall VM wprowadza pauze w przewidzianym przez SMTP powitaniu (greeting). Jesli w tym czasie
strona zdalna przesle dalsze dane, potaczenie zostaje przerwane. Funkcja ta moze by¢ wtagczana i wytaczana.

3.2.2.2 Greylisting

Mechanizm greylisting polega na przyjmowaniu wiadomosci e-mail przez SMTP wytacznie wtedy, gdy nadawca przestat juz
wczesniej wiadomosé do odbiorcy z tego samego serwera nadawczego. Jesli serwer pocztowy po raz pierwszy wysyta
wiadomos¢ do odbiorcy klienta, potaczenie to jest odrzucane z tymczasowym btedem.

Funkcja greylisting nie jest zgodna ze standardem RFC 2821 (SMTP) i moze powodowac opdznienia w dostarczaniu réwniez
pozadanych wiadomosci e-mail.

3.2.2.3 Procedura identyfikacji wiadomosci

Na podstawie tresci sprawdzanej wiadomosci e-mail generowany jest identyfikator wiadomosci (Message ID). Jest on
przekazywany do centralnej bazy danych producenta, a Firewall VM otrzymuje z powrotem status danej wiadomosci. Status
wiadomosci moze brzmiec:

@® 'Clean"-wiadomos$¢ nie budzi podejrzen

@ 'Probably Spam"-wiadomosé jest prawdopodobnie niechciana
@® 'Spam"-wiadomo$é jest spamem
Skutecznos¢ wykrywania spamu przy aktywacji wszystkich funkcji wynosi co najmniej 98% w skali roku. Wskaznik bteddw, tj.

klasyfikowanie pozadanych wiadomosci jako spam, wynosi ponizej 1% w skali roku.

Przy aktywowanym pakiecie antywirusowym Firewall VM sprawdza réwniez przekazywane wiadomosci e-mail pod katem
wirusoéw; w tym celu uzywane sg kolejno oba wbudowane skanery antywirusowe.
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4 Wymagania i obowiazki wspoétpracy

Warunkiem korzystania z Firewall VM jest uzytkowanie produktu z jednego z nastepujgcych obszaréw:

Cloudorama Serwer dedykowany

Cloudorama VPS/VDI

Istnieje aktywne potaczenie z internetem (moga z tego wynika¢ dodatkowe koszty).
Klient ma dostep do panelu Cloudorama.

Klient zapewnia kompetentnego i upowaznionego do podejmowania decyzji przedstawiciela kontaktowego.

Klient aktywnie zgtasza pracownikéw, ktérych dostepy do panelu Cloudorama nie beda juz w przysztosci potrzebne ani
uzywane

Klient akceptuje usuwanie zainfekowanych plikéw w ramach zasobéw danych.

@® Klient ponosi odpowiedzialno$é za jako$é¢ danych udostepnionych danych osobowych i organizacyjnych.

@ Klient zapewnia, ze numery telefonéw uzytkownikéw, w tym numery wewnetrzne, sg poprawnie wprowadzone.
Jesli jeden z opisanych tutaj warunkéw nie jest spetniony, Cloudorama nie jest zobowigzana do swiadczenia opisanej ustugi z
uzgodnionymi poziomami serwisu.
Obowiagzki wspétpracy sg co do zasady realizowane w jakosci umozliwiajgcej Cloudorama wywigzanie sie ze zobowigzan
umownych bez dodatkowego naktadu pracy. Opdznienia w $wiadczeniu ustug i/lub naruszenia uzgodnionych pozioméw

serwisu wynikajace z niewywigzania sie przez klienta z obowigzkéw wspétpracy lub niezawinione przez Cloudorama nie
obcigzajg Cloudorama.

5 Ceny

Aktualne ceny ustug dostepne sa w cenniku Cloudorama lub na zyczenie u opiekuna handlowego.

6 Czas trwania umowy

Rozliczenie rozpoczyna sie z chwilg zamowienia ustugi w Panelu Klienta Cloudorama lub z chwilg zawarcia Umowy
Wdrozeniowej, ktérej elementem jest dana ustuga. Nie obowigzuje minimalny czas trwania umowy. Umowa przedtuza sie
automatycznie o jeden miesigc, o ile nie zostanie wypowiedziana z zachowaniem 4-tygodniowego okresu wypowiedzenia
przed uptywem minimalnego czasu trwania umowy lub przed koricem okresu przedtuzenia.

7 Rozliczenia

Rozliczenie rozpoczyna sie z chwilg zamoéwienia ustugi w Panelu Klienta Cloudorama lub z chwilg zawarcia Umowy
Wdrozeniowej, ktorej elementem jest dana ustuga. Okres rozliczeniowy jest miesieczny. Rozpoczete miesigce sa rozliczane
jako petne miesiagce. Fakturowanie odbywa sie z gory za dany okres rozliczeniowy. W przypadku przekroczenia zamoéwionego
zuzycia, wyréwnanie jest fakturowane w nastepnym miesigcu.
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8 Pakiet serwisowy

Partner technologiczny Cloudorama prowadzi Centrum Zarzgdzania Systemami (Systems Management Center— SMC), w
ktérym realizowane sg wszystkie zadania codziennej eksploatacji. SMC monitoruje systemy przez 365 dni w roku, 24 godziny
na dobe (24/7). Obstuga i administracja systemoéw odbywa sie od poniedziatku do pigtku w godzinach 8:00-18:00 (z
wytgczeniem swiat i dni wolnych od pracy).

I 8.1 Godziny serwisu i dane kontaktowe

Przyjmowanie zgtoszen odbywa sie catg dobe, 7 dni w tygodniu, réwniez w niedziele i Swieta. Zgtoszenia mozna sktadac¢ przez
e-mail lub przez system ticketowy.

I 8.2 Przyjmowanie zgtoszen

Punkt przyjmowania zgtoszen przyjmuje zadania telefonicznie lub e-mailem w uzgodnionych godzinach serwisu. Przy
zgtoszeniu nalezy podac¢ numer klienta, numer pakietu i identyfikator systemu serwera. Na podstawie podanych danych
pracownik Service Desk identyfikuje klienta przy uzyciu danych kontaktowych zarejestrowanych w systemie i przeprowadza
weryfikacje uprawnienia do danej ustugi.

Kazdy e-mail lub rozmowa telefoniczna jest automatycznie rejestrowana w bazie danych jako zadanie serwisowe. Kazde
przychodzace zgtoszenie jest tworzone w systemie ticketowym jako zgtoszenie z unikalnym numerem (ID). Numer zgtoszenia
jest przekazywany zgtaszajgcemu jako numer referencyjny.

W zalezno$ci od klasyfikacji jako Change Request lub Incydent (przerwa w ustudze/usterka techniczna) stosowane sg dalsze
kroki procesowe.

I 8.3 Zarzadzanie incydentami (przerwa w ustudze / usterka techniczna)

W przypadku incydentu pracownik Service Desk przeprowadza diagnoze techniczng i stara sie niezwtocznie znalez¢
rozwigzanie przy uzyciu bazy wiedzy. Pomyslne rozwigzanie oraz podjete kroki zaradcze sg dokumentowane, a po usunigciu
usterki incydent zostaje zamkniety. Klient jest informowany o usunigciu usterki. Jesli natychmiastowe rozwigzanie nie jest
mozliwe, wszystkie dotychczasowe dziatania sg dokumentowane, a sprawa jest przekazywana do instancji wyzszego poziomu
(2nd Level Support lub Centrum Zarzadzania Systemami).

I 8.4 Wsparcie drugiego poziomu (2nd Level Support)

Wsparcie drugiego poziomu obstuguje incydenty i pytania dotyczgce uzgodnionego zakresu produktu, ktérych nie udato sie
rozwiazaé na pierwszym poziomie wsparcia. Swiadczenia 2nd Level Support obejmuja:

@ Obstuge zadan z Service Desk przez specjalistow Partnera Technologicznego, o ile nie sg obstugiwane przez innych
dostawcow ustug.

@® Ewentualne odtworzenie sytuacji btedu i przeprowadzenie analiz incydentéw.

@® Ewentualne telefoniczne wsparcie klienta w incydentach i pytaniach dotyczgcych obstugi w zakresie uzgodnionego
produktu.

@ Przekazywanie nierozwigzanych zadan do instancji wyzszego poziomu.
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9S

Obowigzujg umowy SLA produktu gtéwnego.
I 9.1 Poziom ustug

Zawarcie Umoéw o Poziomie Ustug (Service Level Agreements— SLA) stanowi umowna podstawe miedzy zleceniodawca a
Cloudorama w zakresie swiadczenia ustugi Firewall.

Eksploatacja serwisu 24/7

Obstugiwany czas serwisu pon.—pt. 8:00-20:00 CET

Dostepnosé poziomu ustug Infrastruktura centrum danych
Planowane okna serwisowe pon.—pt.: 18:30-22:30/ sob.: 06:00-10:00

Pakiet Firewall uznaje sig za udostepniony i gotowy do pracy, gdy Cloudorama przekazata klientowi informacje niezbedne do
uruchomienia i konfiguracji. Zgodnie z zamoéwieniem w tym momencie przekazywane sg ewentualne dane uwierzytelniajgce.

Dostepnosé zapory sieciowej jest uznawana za zapewniona, gdy odpowiednia infrastruktura serwerowa jest osiggalna z sieci
Cloudorama lub gdy wolumin dziata. Pomiar dostepnosci odbywa sie na podstawie monitorowania wydajnosci i statusu
systeméw serwerowych przez system zarzadzania Cloudorama.

Cloudorama moze przeprowadzac zmiany w oprogramowaniu i/lub systemach sprzetowych poza oknami serwisowymi, o ile
nie prowadzi to do naruszenia uzgodnionej dostepnosci.

10 Pozostate postanowienia

Ogdélne Warunki Wspétpracy Cloudorama, Regulamin Swiadczenia ustug Droga elektroniczna, aktualny cennik oraz opisy
ustug.
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