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1 Opis produktu

Nowe ustugi i modele dostarczania umozliwiajg efektywne Swiadczenie ustug dla infrastruktur IT na wysoce dostepnych i
redundantnych platformach. Coraz wiecej oséb polega na ptatnych na zadanie ustugach IT.

Cloudorama oferuje w ramach Infrastructure-as-a-Service (laaS — VPS Premium) sieciowe udostepnianie zasobdw IT, zapewniajac
elastyczne ich wykorzystanie. Bez koniecznosci wysokich inwestycji poczgtkowych we wtasng infrastrukture, Klienci moga
krotkoterminowo korzystac ze wszystkich ustug odpowiednio do biezgcych potrzeb.

Nasze rozwigzanie opiera sie na wysoce dostepnej infrastrukturze z serwerami wirtualnymi (zwanymi dalej VM), ktérag mozna
rozszerzac¢ i dowolnie modyfikowac¢ w miare potrzeb.

2 Elementy ustugi

2.1 Firewall VM

Kazdy zamowiony pakiet otrzymuje Firewall VM w celu zabezpieczenia srodowiska Klienta. Firewall VM mozna opcjonalnie rozszerzy¢
o dodatkowe funkcje bezpieczenstwa, zarzgdzanie lub dodatkowe zasoby sprzetowe. Doktadny zakres ustug mozna znalez¢ w ,,Opisie
Ustugi Firewall”.

2.2 VLAN

W celu zwiekszenia bezpieczerstwa kazdy zamdwiony pakiet otrzymuje witasna sie¢ VLAN w centrum danych. Kazdy Klient otrzymuje
w ten sposéb prywatng sie¢ dla swojego srodowiska i tym samym separacje od innych sieci. Definicja wewnetrznej sieci IP nalezy do
Klienta.

2.3 Publiczny adres IP

W sktad pakietu wchodzi jeden publiczny adres IP. Dodatkowe adresy IP sg przydzielane odptatnie zgodnie z wytycznymi RIPE; w tym
celu wymagany jest plan sieci.
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I 2.4 Serwer wirtualny

Na bazie skalowalnej technologii wirtualizacji Microsoft Hyper-V Klientowi udostepniane sg systemy wirtualne.

Serwery wirtualne sg udostepniane w centrum danych Partnera Technologicznego Cloudorama. Na zyczenie Klienta mozliwe jest
uruchomienie infrastruktury w alternatywnej lokalizacji. Korzystanie z systemdw po stronie Klienta rozpoczyna sie po instalagi i
przekazaniu danych dostepowych przez Cloudorama.

W zaleznosci od wymagan Klienta na serwerach wirtualnych Klient moze instalowac i eksploatowaé aplikacje. Zadania zmian, takie jak
np. rozszerzenie serwera wirtualnego, sg standardowo zlecane za posrednictwem panelu Cloudorama. Aby zapewni¢ mozliwie
bezproblebowg eksploatacje, zmiany mozna indywidualnie planowaé w czasie.

Administratorzy wyznaczeni przez Klienta uzyskujg dostep do zarzgdzania serwerami wirtualnymi za posrednictwem Panelu Klienta

Udostepnione serwery wirtualne sg udostepniane w ramach ,,wspoétdzielonej” (shared) infrastruktury IT. Integracja ze Srodowiskiem
systemowym Klienta nalezy do Klienta.

2.4.1 Serwer wirtualny z systemem operacyjnym

Cloudorama udostepnia z predefiniowanego katalogu wariantéw systemow operacyjnych wstepnie zainstalowang maszyne wirtualng
(VM). Mozliwe warianty systemdw operacyjnych mozna znalez¢ w panelu Cloudorama. Kazdy serwer wirtualny otrzymuje partycje
systemowa, ktéra moze byé wykorzystywana wytgcznie na system operacyjny. Opcjonalnie mozna zaméwic¢ dodatkowa partycje.
Zaleca sie zapisywanie danych aplikacji na oddzielnej partycji.

2.4.2 Migracja serwera wirtualnego

Istnieje mozliwos$¢ migracji istniejagcych serwerdw wirtualnych. Cloudorama wspiera Klienta w catym procesie migracji. W przypadku
posiadania wtasnego partnera IT, niezbedny plik VHDX musi zosta¢ dostarczony przez jego zespot. Klient potwierdza, ze dostarzona
maszyna wirtualna jest uruchamialna i przetestowana pod katem wskazanej wersji Microsoft Hyper-V. W celu przestania plikéw
Cloudorama udostepni konto FTP. Opcjonalnie, po uzgodnieniu, mozliwe jest rowniez odptatne przestanie na zewnetrznym nosniku
USB. Przy sktadaniu zamdwienia nalezy wybra¢ prawidtowa generacje maszyny wirtualnej (GEN1/GEN2). Btedne dane podane w
procesie zamodwienia mogg spowodowac dodatkowe koszty.

2.4.3 Odtwarzanie awaryjne serwera wirtualnego (Disaster Recovery)

Cloudorama ma mozliwos¢ udostepnienia Klientowi maszyne wirtualng do awaryjnego odtwarzania (Disaster Recovery VM).
Warunkiem korzystania z takiej VM jest posiadanie istniejgcego i skonfigurowanego konta Backup. Serwer wirtualny jest
udostepniany z Restore-1SO rozwigzania do tworzenia kopii zapasowych, dzieki czemu mozna przeprowadzi¢ odtworzenie systemu. Na
zyczenie klienta Cloudorama wspiera Klienta w catym procesie odtwarzania systemu. Przy sktadaniu zamdwienia nalezy ustali¢
prawidtowg generacje VM (GEN1/GEN2). Btedne dane podane w procesie zamdwienia mogg spowodowac dodatkowe koszty.
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I 2.5 Maksymalne rozmiary maszyn wirtualnych

Serwery wirtualne sg udostepniane w infrastrukturze ,wspétdzielonej” (Shared). Z tego powodu ustanowiono nastepujace
ograniczenia wydajnosci:

@ CPU: maksymalnie 16vCore Standard INTEL / maksymalnie 12vCore INTEL Enterprise / maksymalnie 12vCore AMD

@® RAM: VM AMD maksymalnie 128 GB / VM INTEL maksymalnie 256 GB

@ Storage: INTEL maksymalnie 30 TB / AMD maksymalnie 6TB

Jesli wymagane sg maszyny wirtualne o wyzszych parametrach niz powyzsze, zalecamy kontakt z dziatem sprzedazy Cloudorama w
celu wypracowania odpowiedniego rozwigzania.

I 2.6 Rozszerzenia / zmiany ustug

Rozszerzanie i zmiana ustug nastepuje za posrednictwem panelu Cloudorama z predefiniowanego katalogu ustug. Zmiany generuja
dodatkowe koszty dla modyfikowanych komponentéw; mozliwe sg takze jednorazowe optaty za obstuge. Mozliwe rozszerzenia,
zmiany i koszty mozna sprawdzi¢ w panelu Cloudorama.

Zmiany sg przeprowadzane w indywidualnie uzgodnionym z Klientem terminie i zalezg od czasu trwania przebudowy oraz dostepnosd
niezbednych komponentéw.

Zmiany i rozszerzenia mogg prowadzi¢ do krotkotrwatej niedostepnosci systemu lub restartu systemu. Zaplanowany przestdj jest
wyfaczony z obliczania dostepnosci i jest przeprowadzany za zgoda Klienta.

I 2.7 Ustugi jednorazowe

Ustugi jednorazowe moga by¢ zlecane za posrednictwem panelu Cloudorama. Ustugi te sg rozliczane w formie ryczattu; katalog
dostepnych ustug jednorazowych mozna znalez¢é w panelu Cloudorama.

I 2.8 Bezpieczne usuwanie danych

Po zakonczeniu pojedynczego zlecenia dyski twarde serwera, przypisane wolumeny storage oraz odpowiednie dyski uzytkownikow sg
automatycznie usuwane po 14 dniach. Usuniecie danych uzytkownikdéw nastepuje zgodnie ze standardem DOD 5220.22-M.
Ewentualnie istniejgce dane z kopii zapasowych réwniez zostajg usuniete.

Opcjonalnie dane z dyskéw uzytkownikdw mogg zosta¢ udostepnione Klientowi na przenosnym nosniku danych. Ustuge te nalezy
zamowi¢ w Cloudorama przed zakornczeniem umowy za posrednictwem Panelu Klienta. Udostepnienie danych uzytkownikéw jest
rozliczane wedtug naktadu pracy technika. Nosnik danych jest dostarczany przez Cloudorama i rozliczany wedtug biezgcego cennika.
Nosnik danych pozostaje u Klienta po wystaniu.

Po zakoriczeniu umowy ramowej dostep do zdalnego potfaczenia z centrum danych zostaje dezaktywowany. Udostepniony sprzet, taki
jak Connector Cloudorama, musi zosta¢ zwrécony do Cloudorama w ciggu 14 dni.

I 2.9 Portal administracyjny

Na zyczenie klienta - Klient otrzymuje dostep do Panelu Technicznego, za posrednictwem ktérego moze zarzgdzaé swoimi serwerami
wirtualnymi (uruchamianie, zatrzymywanie, restart) oraz nawigzywac potgczenia konsolowe. Konsola zdalnego dostepu (Remote
Access Console) jest domyslinie skonfigurowana i umozliwia bezposredni dostep do maszyn wirtualnych. Nie s3 wymagane licencje
CAL dla do dwéch urzadzen lub uzytkownikéw administracyjnych, ktérzy uzyskujg dostep do instancji oprogramowania serwerowego
wytacznie w celu ich administrowania.
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I 2.10 tacze internetowe i ruch sieciowy

Dla wszystkich pakietow laaS Cloudorama gwarantuje szczytowg przepustowos$¢ 1 Gbit/s.

I 2.11 Dane dostepowe / Udostepnienie

Klient jest informowany o ukonczeniu instalacji pakietu Cloudorama VPS Premium drogg e-mailowa. Niezbedne dane dostepowe sg
zapisywane w Panelu Technicznym.

I 2.12 Administracja i kopia zapasowa

Petne prawa administracyjne do serwerdow wirtualnych sg przekazywane Klientowi. Dalsza administracja i konserwacja
oprogramowania, licencjonowanie i tworzenie kopii zapasowych systemdw lezy w zakresie odpowiedzialnosci Klienta i nie sg czeskia
ustugi laaS.

I 2.13 Opcje dodatkowe

Do pakietu podstawowego mozna w ramach procesu zamdwienia dodac¢ dalsze opcje dodatkowe w celu rozszerzenia zakresu
funkcjonalnosci.

2.13.1 Kopia zapasowa danych

Opcjonalnie Klient moze dokupi¢ Backup Premium, ktéry stanowi optacalng i efektywng mozliwosé automatycznej kopii zapasowej
danych. Backup Premium jest dostepny jako opcja dodatkowa i jest opisana szczegétowo w oddzielnym opisie ustugi.

2.13.2 Certyfikaty

Opcjonalnie Klient moze naby¢ certyfikaty SSL. Cloudorama oferuje rézne modele certyfikatéw, ktére mozna znalezé w portalu
zamowien. Obowigzujg umowy SLA danego wystawcy certyfikatow, ktore sg powigzane w portalu zamodwien.

2.13.3 USB Dongle

Klientowi udostepniany jest oparty na protokole IP port USB wewnatrz centrum danych. Urzgdzenie USB musi zosta¢ dostarczone do
Cloudorama w celu udostepnienia; dopuszczone sg wytgcznie klucze USB do licencjonowania oprogramowania. Port USB jest
dostepny w catym pakiecie (VLAN) Klienta i moze by¢ uzywany na kazdym obstugiwanym systemie. Cloudorama wspiera klienta w
procesie inicjalizacji podtgczenia klucza dostepowego USB Dongle.

2.13.4 Snapshot

Snapshot jest wirtualnym obrazem systemu, ktéry mozna wykonaé¢ w wybranym momencie. Jednoczesnie mozna utworzy¢
maksymalnie 1 snapshot na maszyne wirtualng do 2TB.

UWAGA: Snapshoty nie sg zastepstwem kopii zapasowych. Snapshot stuzy jedynie do zabezpieczenia podczas prac konserwacyjnych i
nie moze by¢ uzywany jako kopia zapasowa.
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3 Wymagania i obowigzki wspétpracy

Dla ustug pakietu Cloudorama laaS Premium obowigzujg nastepujace wymagania i obowigzki wspotpracy:

@ Istnieje aktywne potaczenie z internetem (mogg z tego wynikngé dodatkowe koszty).

Klient ma dostep do panelu Cloudorama.
@ Klient zapewnia kompetentnego i upowaznionego do podejmowania decyzji przedstawiciela kontaktowego.

@ Klient proaktywnie zgtasza pracownikdéw, ktérych dostepy do panelu Cloudorama nie bedg juz potrzebne ani uzywane, aby mogty
zostad usuniete.

@ Klient akceptuje usuwanie zainfekowanych plikéw w ramach magazynéw danych.

@ Klient ponosi odpowiedzialnoéé za jakoé¢ danych udostepnionych danych osobowych i organizacyjnych.
@ Klient zapewnia, ze numery telefonéw uzytkownikdw, w tym numery wewnetrzne, s3 poprawnie zapisane.

@ Klient udostepnit dane niezbedne do konfiguracji pakietu laaS.
@ Zabronione jest uruchamianie skryptéw lub narzedzi pomiarowych trwale maksymalnie obcigzajgcych zasoby. Cloudorama
zastrzega sobie prawo do ograniczenia wydajnosci takich systemow.
Jesli jedno z opisanych tutaj wymagan nie jest spetnione, Cloudorama nie jest zobowigzana do $wiadczenia opisanej ustugi z
uzgodnionymi poziomami serwisu.
Obowigzki wspodtpracy sg co do zasady realizowane w jakosci umozliwiajgcej Cloudorama wywigzanie sie ze zobowigzan umownych

bez dodatkowego naktadu pracy. Opdznienia w $wiadczeniu ustug i/lub naruszenia uzgodnionych poziomdw serwisu wynikajgce z
niewywigzywania sie przez Klienta z obowigzkdéw wspotpracy lub niezawinione przez Cloudorama nie obcigzajg Cloudorama.

Aktualne ceny ustug dostepne sg w cenniku Cloudorama lub na zyczenie u opiekuna handlowego.

5 Czas trwania umowy

Umowa rozpoczyna sie z chwilg ztozenia zamdwienia i dokonania ptatnosci. Nie obowigzuje minimalny czas trwania umowy. Umowa
przedtuza sie automatycznie o jeden miesiac, o ile nie zostanie wypowiedziana z zachowaniem 4-tygodniowego okresu
wypowiedzenia przed koricem okresu rozliczeniowego.
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6 Rozliczenia

Rozliczanie rozpoczyna sie z chwilg ztozenia zamodwienia i dokonania ptatnosci. Okres rozliczeniowy jest miesieczny, ptatny zgéry. W
przypadku zmian w zakresie ustug wyroéwnanie naliczane jest w nastepnym okresie rozliczeniowym.

7 Licencjonowanie

W ramach naszej oferty ustugowej udostepniamy wybor systeméw operacyjnych i ich wariantow, wstepnie instalowanych przez
Cloudorama.

Przy korzystaniu z produktow Microsoft we wspétdzielonym (shared) srodowisku (Virtual Server, Virtual Windows Server) nalezy
stosowac tzw. licencje Service Provider Licence Agreement (SPLA).

W s$rodowisku Shared dla wszystkich kolejnych licencji na produkty Microsoft wykraczajgcych poza system operacyjny (np. MS SQL,
Exchange itp.) nalezy stosowac licencje SPLA, jesli sg uzywane w infrastrukturze. Niedopuszczalne jest mieszanie réznych moddi
licencjonowania produktéw Microsoft. Licencje SPLA mozna naby¢ za posrednictwem Cloudorama. W przypadku wspotpracy z
partnerem IT, partner jest odpowiedzialny za prawidtowe licencjonowanie i musi przestrzega¢ odpowiednich warunkéw licenciji.

Kazdy Klient jest samodzielnie odpowiedzialny za rzetelne i prawidtowe podawanie liczby licencji (w szczegdlnosci liczby
uzytkownikow).

Licencje SPLA mozna nabywac za posrednictwem Cloudorama. W takim przypadku raportowanie i rozliczanie licencji jest obstugiwane
przez Cloudorama — witasna umowa SPLA nie jest wymagana. Jesli Klient lub jego partner IT posiada wtasng umowe SPLA, jest
samodzielnie odpowiedzialny za prawidtowe raportowanie licencji wobec swojego dostawcy SPLA.

Dla wszystkich stosowanych produktéw oprogramowania obowigzujg odpowiednie warunki licencji producentéw.
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8 Pakiet serwisowy

I 8.1 Zarzadzanie systemami

Partner Technologiczny Cloudorama prowadzi Centrum Zarzadzania Systemami (Systems Management Center — SMC), w ktorym
realizowane sg wszystkie zadania codziennej eksploatacji. SMC umozliwia dziatanie systemow klientdw przez 365 dni w roku, 24
godziny na dobe (7x24 godziny).

Centrum Zarzadzania Systemami eksploatuje i administruje systemami serwerowymi i storage’owymi w uzgodnionym zakresie.

Obstugiwana eksploatacja odbywa sie od poniedziatku do pigtku w godzinach 8:00-18:00 (z wytaczeniem dni wolnych od pracy i
Swiat).

I 8.2 Monitorowanie systemow

Ciggte monitorowanie standw systemu przez Centrum Zarzgdzania Systemami umozliwia wczesne wykrywanie krytycznych stanéw
poszczegdlnych komponentow. W tym zakresie przeprowadzamy m.in. nastepujgce kontrole systemoéw hostujgcych:

Ciaggte i centralne monitorowanie systemdw IT, ich sprzetu i ustug
Kontrola dziennika zdarzen systemu pod katem krytycznych stanéw
Kontrola wykorzystania dyskéw, procesora i pamieci

Monitorowanie na zywo fizycznych systemoéw i komponentéw

Zbieranie trapéw SNMP (Simple Network Management Protocol) i schodkowa reakcja

Nastepujace ustugi sg realizowane przez Cloudorama na zyczenie Klienta:

Kontrola dziennikéw zdarzen systemu pod katem krytycznych standw wewnatrz maszyny wirtualnej
Kontrola wykorzystania dyskéw, procesora i pamieci wewngtrz maszyny wirtualnej

Kontrola protokotéw kopii zapasowych

Instalacja i kontrola oprogramowania antywirusowego

Zarzadzanie poprawkami (Patch Management)

Kopia zapasowa (opcjonalnie mozliwa do zamdwienia za posrednictwem Cloudorama)
I 8.3 Godziny serwisu i dane kontaktowe

Przyjmowanie zgtoszen (Call) odbywa sie cata dobe, 7 dni w tygodniu. Zgtoszenia mozna sktadaé przez email lub przez system

ticketowy.
N S
Ogolne przyjmowanie zgtoszen (ticketow) 24x7x365
Przyjmowanie zgtoszen z pomoca techniczna 12x5x365 (pon.—pt. 08:00-20:00)
Dostepne jezyki polski, angielski
Zgtoszenia e-mail cloud@cloudorama.pl
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I 8.4 Przyjmowanie zgtoszen

Punkt przyjmowania zgtoszen przyjmuje zgdania telefonicznie lub e-mailem w uzgodnionych godzinach serwisu. Przy zgtoszeniu nalezy
podaé numer klienta, numer pakietu i identyfikator systemu serwera. Pracownik Cloudorama identyfikuje Klienta przy uzyciu danych
kontaktowych zarejestrowanych w systemie i przeprowadza weryfikacje uprawnienia do danej ustugi.

Kazdy e-mail lub rozmowa telefoniczna jest automatycznie rejestrowana w bazie danych jako zagdanie serwisowe. Kazde przychodzace
zgtoszenie jest tworzone w systemie ticketowym jako ticket z unikalnym numerem (ID). Numer zgtoszenia jest przekazywany
zgtaszajgcemu jako numer referencyjny. Nastepnie pracownik Cloudorama przeprowadza kategoryzacje i priorytetyzacje zadania.

W zaleznosci od klasyfikacji jako Change Request lub Incydent stosowane sg dalsze kroki procesowe.

I 8.5 Zarzadzanie incydentami (przerwa w ustudze / usterka techniczna)

W przypadku incydentu pracownik Cloudorama przeprowadza diagnoze techniczng i stara sie niezwtocznie znalez¢ rozwigzanie przy
uzyciu bazy wiedzy. Pomysine rozwigzanie oraz podjete kroki zaradcze sg dokumentowane, a po usunieciu usterki incydent zostaje
zamkniety. Klient jest informowany o usunieciu usterki. Jesli natychmiastowe rozwigzanie nie jest mozliwe, sprawa jest przekazywana
do instancji wyzszego support lub Centrum Zarzadzania Systemami. W przypadku przekazania incydent jestprzez Cloudorama
aktywnie monitorowany przez caty czas trwania serwisu.

I 8.6 Wsparcie drugiego poziomu (2nd Level Support)

Wsparcie drugiego poziomu obstuguje incydenty i pytania dotyczace uzgodnionego zakresu produktu, ktdrych nie udato sie rozwigaé
na pierwszym poziomie wsparcia. Swiadczenia 2nd Level Support obejmuja:

@ Obstuge z3dan przez specjalistéw Cloudorama, o ile nie sg obstugiwane przez innych dostawcéw ustug.

@ Ewentualne odtworzenie sytuacji btedu i przeprowadzenie analiz incydentéw.

@ Ewentualny oddzwonienie specjalisty Cloudorama do Klienta zgtaszajgcego incydent.
@ Ewentualne telefoniczne wsparcie Klienta w incydentach i pytaniach dotyczgcych obstugi w zakresie uzgodnionego produktu.

@ Przekazywanie nierozwigzanych zadar do instancji wyzszego poziomu.
9 SLA

Cloudorama gwarantuje w obszarze laaS dostepnosc¢ ustugi na poziomie 99,8% w $redniej miesiecznej. Gwarantowana dostepnosc
systemow laaS wynosi 99,9% w $redniej miesieczne;j.

I 9.1 Poziom ustug

Zawarcie Umow o Poziomie Ustug (Service Level Agreements — SLA) stanowi umowng podstawe miedzy zleceniodawca a Cloudorama
w zakresie Swiadczenia ustug laaS.

Eksploatacja serwisu 24/7

Obstugiwany czas serwisu Pon.—pt. 8:00-20:00 CET

Planowane okna serwisowe (pon.—pt.) 18:30-22:30

Planowane okna serwisowe (sob.) 06:00-10:00

Udostepnienie serwera wirtualnego 3 dni robocze

Dostepnos¢ sieci/zasilania/klimatyzacji 99,98% ($rednia miesieczna) @
terra

Dostepnos¢ systemow laaS 99,9% (Srednia miesieczna) cLowo
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10 Pozostate postanowienia

Obowigzujg Ogdlne Warunki Wspdtpracy Cloudorama, Regulamin Swiadczenia ustug Drogg elektroniczng, kazdorazowo aktualny
cennik oraz opisy ustug.

terra
CLOUD
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