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1 Opis produktu

Veeam Data Protection jest platforma rozwigzan do tworzenia kopii zapasowych danych opartg na oprogramowaniu Veeam,
ekskluzywnie dla danych Microsoft 365. Produkt zarzgdzany jest centralnie i dostepny poprzezdedykowana platforme
zarzgdzang przez Cloudorama.

Veeam Data Protection dla Microsoft 365 oferuje funkcje tworzenia kopii zapasowych dla aplikacji pakietu Office 365, takich
jak Exchange Online, SharePoint Online, OneDrive for Business i Teams. Dzieki temu dane sag chronione przed przypadkowym
usunieciem, atakamiransomware i innymi zagrozeniami.

Typy obiektéw sg zabezpieczane i przywracane niezaleznie od siebie. Recovery Point Objective (RPO), czyli odstep czasu
pomiedzy dwoma kolejnymi kopiami zapasowymi, wynosi 24 godziny.

2 Elementy ustugi

2.1 Portal zarzadzania

Cloudorama na zyczenie klienta moze udostepnic interfejs webowy do centralnego zarzgdzania i monitorowania Veeam Data
Protection dla Microsoft 365 (M365).

Mozna za jego posrednictwem m.in. powigza¢ odpowiednie dzierzawy Microsoft 365 z kontem, tworzy¢ zadania tworzenia kopii

zapasowych, przypisywac kontyngenty, konfigurowac raporty oraz sprawdzac status zadania tworzenia kopii zapasowych i
stany btedow.

2.2 Portal przywracania (Restore Portal)

Za posrednictwem portalu przywracania mozna uzyskac dostep do wykonanych kopii zapasowych i w razie potrzeby odtworzy¢
dane. Aby korzystac¢ z portalu przywracania, dla kazdej zabezpieczonej dzierzawy M365 nalezy dodac aplikacje Entra ID portalu
przywracania.

I 2.3 Zawartos$¢ kopii zapasowych

Mozna zabezpiecza¢ dane nastepujacych typéw obiektéw z Microsoft 365:
OneDrive for Business

SharePoint Online

Exchange Online

Teams

Grupy

Foldery publiczne
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I 2.4 Kontyngent kopii zapasowych

Cloudorama udostepnia Klientowi magazyn docelowy (repozytorium oparte na S3-Storage) dla kopii zapasowych typéw
obiektéw Microsoft 365. Pojemnosé magazynu jest elastyczna i skaluje sie automatycznie w zaleznosci od ilosci
przechowywanych danych. Fakturowanie nastepuje na podstawie rzeczywistego zuzycia (GB/miesiac).

I 2.5 Okresy przechowywania

Okresy przechowywania kopii zapasowych danych sg okreslane przez udostepnione repozytorium (magazyn docelowy). W
konfiguracji standardowej stosuje sie regute GFS (Grandfather-Father-Son) z mozliwoscia przechowywania danych przez 12
miesiecy. Klient moze indywidualnie dostosowac okresy przechowywania.

I 2.6 Szyfrowanie danych

Wszystkie dane zabezpieczane za posrednictwem oprogramowania do tworzenia kopiizapasowych Veeam Data Protection sg
szyfrowane zarowno podczas transferu (in transit), jak i przechowywania (at rest) przy uzyciu algorytmu AES-256.

2.6.1 Niezmiennos$¢ kopii zapasowych

Wszystkie kopie zapasowe sg niezmienne przez 30 dni i tym samym chronione przed usunieciem i modyfikacjg przez
oprogramowanie do tworzenia i usuwania kopii zapasowych, a takze przez ataki ransomware. Dzieki temu nawet w przypadku
ataku mozliwe jest odtworzenie danych z czystej kopii zapasowe;.

I 2.7 Raportowanie

W ramach portalu zarzadzania istnieje mozliwo$¢ samodzielnej konfiguracji réznych raportéw w réznych formatach i
widokach, takich jak: statusy zadan, zuzycie magazynu, liczba obiektéw objetych ochrong. Raporty moga by¢ wysytane
automatycznie e-mailem.

I 2.8 Kontakt w przypadku btedu

Cloudorama dazy do tego, aby w przypadku wystagpienia btedu jako pierwszy punkt kontaktu udzieli¢ Klientowi jak najlepszego
wsparcia. Dlatego zaleca sig, aby Klienci zgtaszali problemy bezposrednio do Cloudorama, podajac identyfikator zadania i
szczegoty btedu.

I 2.9 Ustugi jednorazowe

Ustugi jednorazowe moga byc zlecane za posrednictwem panelu Cloudorama. Ustugi te sg rozliczane w formie ryczattu;
katalog dostepnych ustug jednorazowych mozna znalez¢ w panelu Cloudorama.

I 2.10 Bezpieczne usuwanie danych

Po wypowiedzeniu pojedynczych lub wszystkich pakietéw kopii zapasowych Klient lub upowaznieni uzytkownicy moga pobraé
caty przechowywany kontyngent kopii zapasowych w ciggu 14 dni. Po uptywie 14 dni od wypowiedzenia dane sg trwale
usuwane. Po zakoriczeniu umowy ramowej dostep do zdalnego potaczenia z centrum danych zostaje dezaktywowany.

I 2.11 Dane dostepowe / Udostepnienie

Rozwigzanie Veeam Data Protection musi zosta¢ jednorazowo zamoéwione przez Klienta. Klient zostanie poinformowany o
aktywacji droga e-mailowa. Niezbedne dane dostepowe sg dostepne w Technical Center.
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3 Wymagania i obowiazki wspoétpracy

Dla rozwigzania Veeam Data Protection obowigzujg nastepujace wymagania i obowigzki wspotpracy:

Klient udostepni petne uprawnienia administracyjne dzierzawy Microsoft 365 (administrator globalny) dla Cloudorama w
celu konfiguracji kopii zapasowych. Na zyczenie klienta konfiguracja moze zosta¢ przeprowadzona samodzielnie przez
wykwalifikowany zesp6t IT po jego stronie.

@ Abykorzystaé z portalu przywracania, dla kazdej zabezpieczonej dzierzawy M365 nalezy dodaé aplikacje Entra ID portalu
przywracania.

@ Istnieje aktywne potaczenie z internetem o wystarczajgcej przepustowosci (moga z tego wyniknaé dodatkowe koszty).

@® Klient ma dostep do panelu Cloudorama.
@ Klient zapewnia kompetentnego i upowaznionego do podejmowania decyzji przedstawiciela kontaktowego.

@ Klient proaktywnie zgtasza do wsparcia Cloudorama dostepy, ktore nie sg juz potrzebne, aby mogty zosta¢ zablokowane
lub usuniete.

@ Klient ponosi odpowiedzialnos¢ za jako$¢ danych udostepnionych danych osobowych i organizacyjnych.

@ Klient zapewnia, ze numery telefonéw uzytkownikéw, w tym numery wewnetrzne, sg poprawnie przekazane.

@ Klient zgadza sie na administracje po stronie Cloudorama i monitorowanie kopii zapasowych.

@ Klient jest zobowigzany do regularnego przeprowadzania testowych przywrécen (co najmniej raz w roku) w celu
zapewnienia prawidtowego dziatania kopii zapasowych.

Cloudorama oferuje przeprowadzanie testowych przywrdcen (co najmniej raz na kwartat) w celu weryfikacji prawidtowego
dziatania kopii zapasowych. Ustuga realizowana jest na zyczenie klienta i moze wigzac sig z dodatkowa optata."

Obowiagzki wspotpracy sa co do zasady realizowane w jakosci umozliwiajgcej Cloudorama wywigzanie sie ze zobowigzan
umownych bez dodatkowego naktadu pracy.

4 Ceny

Aktualne ceny ustug dostepne sa w cenniku Cloudorama lub na zyczenie u opiekuna handlowego.

5 Czas trwania umowy

Umowa rozpoczyna sie z chwilg przekazania klientowi danych dostepowych. Nie obowigzuje minimalny czas trwania umowy.
Umowa przedtuza sie automatycznie o jeden miesiac, o ile nie zostanie wypowiedziana z zachowaniem 4-tygodniowego okresu
wypowiedzenia.

6 Rozliczenia

Rozliczanie rozpoczyna sie z chwilg ztozenia zamodwienia i dokonania ptatnosci. Okres rozliczeniowy jest miesieczny, ptatny z
gory. W przypadku zmian w zakresie ustug wyréwnanie naliczane jest w nastepnym okresie rozliczeniowym.
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7 Pakiet serwisowy

I 7.1 Zarzadzanie systemami

Partner technologiczny Cloudorama prowadzi Centrum Zarzadzania Systemami (SMC), w ktérym realizowane sg wszystkie
zadania codziennej eksploatacji Srodowiska kopii zapasowych opartego na Veeam Backup & Replication. SMC umozliwia
dziatanie systemow Klientéw przez 365 dni w roku, 24 godziny na dobe (7x24 godziny). Obstuga i administracja systeméw
odbywa sie od poniedziatku do pigtku w godzinach 8:00-18:00 (z wytaczeniem $wiat i dni wolnych od pracy).

I 7.2 Monitorowanie systemoéw

Ciaggte monitorowanie standéw systemu przez Centrum Zarzadzania Systemami umozliwia wczesne wykrywanie krytycznych
stanéw poszczegdlnych komponentéw:

Ciggte i centralne monitorowanie systemow IT, ich sprzetu i ustug
Kontrola dziennika zdarzen systemu pod katem krytycznych stanéw
Kontrola wykorzystania dyskéw, procesora i pamieci
Monitorowanie na zywo fizycznych systemoéw i komponentéw

Zbieranie trapow SNMP (Simple Network Management Protocol) i schodkowa reakcja

W ramach ustugi Swiadczonej przez Cloudorama:

Kontrola protokotéw kopii zapasowych

I 7.3 Godziny serwisu i dane kontaktowe

Przyjmowanie zgtoszen (ticketéw) odbywa sie catg dobe, 7 dni w tygodniu. Zgtoszenia mozna sktadac przez e-mail lub przez
system ticketowy.

Ogdlne przyjmowanie zgtoszen (ticketow) 24x7x365

Przyjmowanie zgtoszen z pomoca techniczng 12x5x365 (pon.—pt. 08:00-20:00)
Dostepne jezyki Polski, niemiecki, angielski
Zgtoszenia e-mail cloud@cloudorama.pl

I 7.4 Przyjmowanie zgtoszen

Punkt przyjmowania zgtoszen przyjmuje zgdania e-mailem. Przy zgtoszeniu nalezy poda¢ numer klienta, numer pakietu i
identyfikator systemu. Kazde zgtoszenie jest tworzone w systemie ticketowym z unikalnym numerem (ID). Pracownik
Cloudorama przeprowadza kategoryzacje i priorytetyzacje zadania.

W zaleznosci od klasyfikacji jako Change Request lub Incydent stosowane sa dalsze kroki procesowe.
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7.5 Zarzadzanie incydentami (przerwa w ustudze / usterka techniczna)

W przypadku incydentu pracownik Cloudorama przeprowadza diagnoze techniczng i stara sie niezwtocznie znalezé
rozwigzanie przy uzyciu bazy wiedzy. Pomyslne rozwigzanie oraz podjete kroki zaradcze sg dokumentowane, a po usunieciu
usterki incydent zostaje zamkniety. Jesli natychmiastowe rozwigzanie nie jest mozliwe, sprawa jest przekazywana do instancji
wyzszego support lub Centrum Zarzadzania Systemami.

I 7.6 Wsparcie drugiego poziomu (2nd Level Support)

Wsparcie drugiego poziomu obstuguje incydenty i pytania, ktérych nie udato sie rozwigza¢ na pierwszym poziomie wsparcia.
Swiadczenia obejmuja:

@ Obstuge zadan z Service Desk przez specjalistéw Cloudorama, o ile nie sg obstugiwane przez innych dostawcéw ustug.

Ewentualne odtworzenie sytuacji btedu i przeprowadzenie analiz incydentow.

o
@® Ewentualne oddzwonienie specjalisty Cloudorama do osoby zgtaszajgcej incydent po stronie klienta.
o

Ewentualne telefoniczne wsparcie klienta w incydentach dotyczacych obstugi uzgodnionego produktu.

@ Przekazywanie nierozwigzanych zadan do instancji wyzszego poziomu.

8 SLA

Gwarantowana dostepnos$¢ Veeam Data Protection wynosi 99,5%.

8.1 Poziom ustug

Zawarcie Umow o Poziomie Ustug (Service Level Agreements— SLA) stanowi umowng podstawe miedzy zleceniodawca a
Cloudorama w zakresie Swiadczenia ustugi Veeam Data Protection.

Eksploatacja serwisu 24/7

Obstugiwany czas serwisu Pon.—pt. 8:00-20:00 CET
Planowane okna serwisowe (pon.— pt.) 18:30-22:30

Planowane okna serwisowe (sob.) 06:00-10:00
Udostepnienie ustugi od momentu zamdwienia 3 dni robocze
Gwarantowana dostepnos¢ 99,5% (Srednia miesieczna)

9 Pozostate postanowienia

Obowiazujg Ogélne Warunki Wspétpracy Cloudorama, Regulamin Swiadczenia ustug Droga elektroniczna, kazdorazowo
aktualny cennik oraz opisy ustug.
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